ZARZADZENIE Nr 58 /2017
WOJTA GMINY BIELSK PODLASKI
z dnia 11 grudnia 2017 r.

w sprawie ,,Polityki Bezpieczenstwa Informacji w Urzedzie Gminy Bielsk Podlaski” oraz
»Instrukcji Zarzgdzania Systemem Informatycznym Sluzacym do Przetwarzania Danych

Osobowych w Urzedzie Gminy Bielsk Podlaski”

Na podstawie art. 31 oraz art. 33 ust.3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2017 r. poz. 1875) w zwiazku z art.36 i art. 36a ust.1-8 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz 922) i § 3-5 Rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakimi powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz.U. z 2004 r. Nr. 100 poz.10240) zarzadzam, co nastepuje:

§1
Ustala si¢ Polityke¢ Bezpieczenstwa Informacji w Urzedzie Gminy Bielsk Podlaski
stanowigcg zalgeznik nr 1 do Zarzadzenia oraz Instrukcje Zarzadzania Systemem Informatycznym
Shuzagcym do Przetwarzania Danych Osobowych w Urzedzie Gminy Bielsk Podlaski stanowigcg

zalacznik nr 2.

§2
Kierownikow komérek organizacyjnych zobowiazuje sie do zapoznania podlegltych

pracownikéw z instrukcjami, o ktérych mowa w §1, oraz do prowadzenia nadzoru i kontroli
przestrzegania i stosowania zasad okreslonych w Polityce Bezpieczenstwa Informacji oraz
Instrukcji  Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych
Osobowych.

§3
1. Powoluj¢ Pana Pawla Demianiuka pracownika Referatu Organizacyjnego i Spraw
Obywatelskich do petnienia funkcji Administratora Bezpieczenstwa Informacji w Urzedzie Gminy
Bielsk Podlaski.
2. Upowazniam Paniag Marte Grygoruk pracownika Referatu Organizacyjnego i Spraw
Obywatelskich do realizacji zadarn Administratora Bezpieczenstwa Informacji w przypadku

nieobecnosci osoby wyznaczone;.



§4
Traci moc zarzadzenie Nr 13/2013 Wéjta Gminy Bielsk Podlaski z dnia 08.02.2013 r. w
sprawie wdrozenia Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym do

przetwarzania danych osobowych oraz wyznaczenia Administratora Bezpieczenstwa Informacji w

Urzedzie Gminy Bielsk Podlaski.

§5

Wykonanie zarzgdzenia powierza si¢ wszystkim pracownikom Urzgdu.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania

(JT )

=

mgr Raisa Rajecka




Zatacznik Nr 1 do Zarzadzenia Nr 58/2017
Wojta Gminy Bielsk Podlaski
z dnia 11 grudnia 2017 r.

POLITYKA BEZPIECZENSTWA INFORMACJI
W URZEDZIE GMINY BIELSK PODLASKI

Rozdzial 1
Postanowienia ogolne, definicje
§1
1. Polityka Bezpieczenstwa Informacji jest zbiorem zasad i procedur obowigzujacych przy
przetwarzaniu i wykorzystywaniu danych osobowych we wszystkich zbiorach danych
osobowych administrowanych przez Urzad Gminy Bielsk Podlaski.
2. Podstawg do opracowania i wdrozenia dokumentu sg:
1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz 922,
ze zm.),
2) Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i1 systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr. 100, poz. 1024).
3) Przetwarzanie danych osobowych w Urzg¢dzie Gminy Bielsk Podlaski jest dopuszczalne
wylacznie pod warunkiem przestrzegania wyzej wymienionych dokumentow 1 wydanych na
jej podstawie przepisow wykonawczych w tym niniejszej polityki 1 instrukcji zarzadzania

systemami informatycznymi shuzacymi do przetwarzania danych osobowych.

§2
Definicje stosowanych poje¢ w Polityce Bezpieczenstwa Informacji oznaczaja:

1) dane osobowe - wszelka informacja pozwalajaca na jednoznaczng identyfikacje
konkretnej osoby w konkretnym $rodowisku,

2) zbior danych osobowych — dane osobowe zgromadzone w usystematyzowany sposob,
pozwalajacy na tatwe dotarcie do konkretnej informacji,

3) komputerowy zbior danych — zbiér danych osobowych w formie elektronicznej,

4) tradycyjny zbioér danych — zbior danych osobowych w formie papierowej (np. ksiegi,

wykazy, ewidencje),



5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

przetwarzanie danych — wszystkie czynnosci wykonywane na danych, tj. gromadzenie,
utrwalanie, przechowywanie, modyfikowanie, przenoszenie, przekazywanie i usuwanie,
niezaleznie od formy w jakiej wykonywane sg te czynnosci,

Administrator Danych Osobowych (ADO) — W¢jt Gminy Bielsk Podlaski, osoba
reprezentujaca Urzad Gminy oraz odpowiedzialna za catoksztalt zagadnien zwigzanych
z przetwarzaniem danych osobowych w administrowanych przez nig zbiorach danych,
Administrator Bezpieczenstwa Informacji (ABI) — osoba nadzorujaca przestrzeganie
zasad i ochrony danych osobowych,

Administrator Systeméw Informatycznych (ASI) — nalezy przez to rozumiec
pracownika  informatyki  odpowiedzialnego  za  stosowanie  technicznych
i organizacyjnych srodkow ochrony danych osobowych. W przypadku gdy ASI nie jest
powotlany, jego zadania realizuje pracownik informatyki,

osoba upowazniona lub uzytkownik systemu — osoba posiadajaca upowaznienie do
przetwarzania danych osobowych w okres§lonym zakresie wydane przez ADO lub osoba
uprawniona przez niego i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym danej komorki organizacyjnej, w zakresie
wskazanym w upowaznieniu, zwana dalej uzytkownikiem,

osoba uprawniona — osoba posiadajaca uprawnienie wydane przez ADO na mocy
ktérego wykonuje w jego imieniu okreslone czynnosci,

osoba trzecia — kazda osoba nieuprawniona do przetwarzania danych osobowych
bedacych w posiadaniu Administratora Danych Osobowych, a takze osoba posiadajgca
upowaznienie ale podejmujaca czynnosci w zakresie przekraczajacym zakres jej
upowaznienia,

sprawozdanie — nalezy przez to rozumie¢ dokument , o ktorym mowa w art.36¢ ustawy,
opracowany przez administratora bezpieczenstwa informacji po dokonaniu sprawdzenia
system informatyczny — zespdt srodkow technicznych (urzadzenia: komputerowe,
drukujace, tacznos¢, wraz z okablowaniem i1 oprogramowaniem), zespol zabezpieczen
srodkéw technicznych, uzytkownicy tych urzadzen i programow, a takze sie
informatyczna i udostgpnianie przez nig zasoby,

sie¢ lokalna (LAN) — nalezy przez to rozumie¢ polaczenie systemow informatycznych
urzedu wylacznie dla wilasnych potrzeb przy wykorzystaniu urzadzen 1 sieci

telekomunikacyjnych,



15) sieé rozleglta (WAN) — rozlegta sie¢ teleinformatyczna,

16) zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosowanych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem,

17) identyfikator uzytkownika (LOGIN) — ciag znakow literowych i cyfrowych, lub
innych, jednoznacznie identyfikujacych osobg¢ upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

18) haslo (Password) — cigg znakéw literowych cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

19) zalogowanie — uwierzytelnienie czyli dziatanie, ktorego celem jest weryfikacja

deklarowanej tozsamosci podmiotu.

Rozdzial 11

Zasady postepowania przy przetwarzaniu danych osobowych

§3
1. Administrator Danych Osobowych, ktorym jest Wojt, zarzadzeniem wyznacza Administratora
Bezpieczenstwa Informacji dla danych zawartych w systemach informatycznych Urzedu Gminy,
zwanego dalej Administratorem Bezpieczenstwa Informacji oraz osobe upowazniong do
zastgpowania ABIL.
2. Administrator Danych Osobowych jest zobowigzany do:
a) czuwania nad tym by przetwarzanie danych osobowych bedacych w jego posiadaniu byto
zgodne z prawem,
b) zastosowania niezbednych §rodkéw technicznych i organizacyjnych w celu zapewnienia
ochrony przetwarzanych danych osobowych,
c) sprawowanie kontroli nad bezpieczenstwem oraz sposobem przetwarzania danych,
d) prowadzenie ewidencji oséb uprawnionych do przetwarzania danych osobowych,
stanowigcej zalacznik Nr 1 do Polityki Bezpieczenstwa Informacji w Urzedzie Gminy
Bielsk Podlaski.
3. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie ochrony danych,
a w szczegblnosci:
a) kontroli komorek organizacyjnych Urzgedu w zakresie wlasciwego zabezpieczenia
systemow informatycznych oraz pomieszczen, w ktorych przetwarzane sa dane osobowe,
b) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow

informatycznych Urzedu Gminy,



c) podejmowanie stosowanych dziatan zgodnie z niniejszag Polityka Bezpieczenstwa
Informacji w przypadku nieuprawnionego dostepu badz naruszenia zabezpieczenia danych
znajdujacych si¢ w systemie informatycznym,

d) niezwlocznego informowania ADO Ilub osoby przez niego upowaznionej
o przypadkach naruszenia przepisOw ustawy o ochronie danych osobowych,

e) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych,

f) opracowanie 1 wdrozenie programu szkolenia w zakresie zabezpieczenia systemu
informatycznego.

4. Osoba zastepujaca ABI powyzsze zadania realizuje tylko w przypadku jego nieobecnosci po
czym sktada relacje z podejmowanych dziatan.

5. Kierownicy referatow sa zobowigzani do:

a) wspotdziatania z ABI w zakresie przestrzegania instrukcji,

b) sprawowania nadzoru nad praca podleglych pracownikéw w zakresie wykonywania
czynnos$ci shuzbowych,

¢) niezwlocznego zawiadomienia ADO o konieczno$ci utworzenia nowego zbioru danych
osobowych, wymagajacych rejestracji, wzor wniosku stanowi zalgcznik nr 2 do Polityki
Bezpieczenstwa Informacji w Urzedzie Gminy Bielsk Podlaski.

6. Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest zobowigzany
do:

a) odbycia wewnetrznego szkolenia dotyczacego przetwarzania i1 ochrony danych
osobowych,

b) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

¢) stosowania okreslonych procedur i $rodkow majacych na celu zabezpieczenie danych
przed ich udostgpnieniem osobom trzecim,

d) podporzadkowania si¢ poleceniom ABI oraz wlasciwego kierownika w zakresie ochrony
danych.

7. Wszelkie czynno$ci przeprowadzane na danych osobowych moga dokonywaé jedynie
pracownicy upowaznieni przez ADO. Wzoér upowaznienia stanowi zalacznik nr 3 do Polityki
Bezpieczenstwa Informacji w Urzedzie Gminy Bielsk Podlaski.

8. Bezposredni nadzor nad przetwarzaniem danych osobowych w referatach Urzgdu Gminy
sprawuja kierownicy referatow, a w przypadku pracownikéw na samodzielnych stanowiskach

Wojt, Z-ca Wojta — kazdy w swoim pionie.



9. Pracownicy ktérym udzielono upowaznienia sg zobowigzani do podpisania o$wiadczenia —
wzor o$wiadczenia stanowi zalacznik nr 4 do Polityki Bezpieczenstwa Informacji w
Urzedzie Gminy Bielsk Podlaski.

10. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu
obowigzkow pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany sposobu
przetwarzania danych lub w innych przypadkach wptywajacych bezposrednio na rodzaj i zakres
przetwarzania danych, kierownik zobowigzany jest bezzwlocznie skierowa¢ wniosek do
Administratora  Danych  Osobowych o wydanie lub cofnigcie  upowaznienia.
W przypadku samodzielnych stanowisk pracy cofnigcie lub wydanie upowaznienia dokonuje
administrator danych. Wzér pisma o cofnigciu upowaznienia stanowi zalgcznik nr 5 do
Polityki Bezpieczenstwa Informacji w Urzedzie Gminy Bielsk Podlaski.

11. Obowigzek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich

pracownikach, ktérzy maja do nich dostep, réwniez po ustaniu stosunku pracy.

Rozdzial 111
Obszar przetwarzania danych osobowych
§4

1. Obszar przetwarzania danych osobowych w Urzegdzie obejmuje budynek, pomieszczenia 1 czg$¢
pomieszczen, w ktorych przetwarzane sg dane osobowe oraz miejsca, gdzie przechowuje si¢
no$niki informacji zawierajace dane osobowe (szafy z dokumentacja papierows, szafy
zawierajgce elektroniczne nos$niki informacji, pomieszczenia, w ktorych sktadowane sa
uszkodzone nosniki danych).

2. Budynek zajmowany przez Urzad Gminy Bielsk Podlaski znajduje si¢ w centrum miasta Bielsk
Podlaski. Jest to budynek czteropietrowy stanowigcy wspdiwlasnos¢ ze Starostwem
Powiatowym, w ktorym Urzad Gminy uzytkuje pomieszczenia na parterze, pierwszym pigtrze,
cz¢$¢ podpiwniczenia oraz potozong na wschod od obiektu sale konferencyjna.

3. Za ochrong budynku odpowiada Biuro Ochrony Os6b 1 Mienia ,,LIDER” bedaca
koncesjonowanym przedsigbiorcg prowadzacym dziatalno$¢ gospodarcza w zakresie ochrony
0sOb 1 mienia, ktora ma podpisana umowe z Gming Bielsk Podlaski. Pracownicy ochrony
wykonuja czynnos$ci zwigzane z monitorowaniem sygnalow alarmowych z budynku biurowego
Urzedu Gminy Bielsk Podlaski za posrednictwem zainstalowanego systemu powiadamiania,
24 godziny na dobe. Pomieszczenie z usytuowanym systemem IT nie posiada okien, brak

mozliwo$ci podgladu z zewnatrz. Wyposazone jest w drzwi drewniane z zamkiem 3 klasy.



§5
Wykaz budynkéw oraz pomieszczen stanowiacych obszar przetwarzania danych

osobowych.

Lp. Adres Nr pomieszczenia

Parter: Biuro Obstugi Klienta, 1,2,4,5, 6,7,8,11

ul. Mickiewicza 46, 17-100 Bielsk .
Podlaski I Pietro: 101,103,105, 106,107,108,

109,110,111, 112,113, serwerownia

Rozdzial IV
Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.
§6
1. Za zbiér danych osobowych przetwarzanych w Urzedzie Gminy Bielsk Podlaski uwaza sie:
a) dokumentacje¢ papierowa (korespondencj¢ wnioski, deklaracje, itp.),
b) systemy informatyczne przetwarzania danych oraz oprogramowanie komputerowe stuzace
do przetwarzania informacji,
c) wydruki komputerowe.
2. Wykaz zbioru danych przetwarzanych w Urzg¢dzie zawiera nast¢pujace informacje:
a) nazwe zbioru danych,
b) sposob gromadzenia danych osobowych (papierowy, elektroniczny),
c) stosowane przy przetwarzaniu danych osobowych oprogramowanie.
3. Wzér wykazu zbioru danych osobowych w Urzedzie stanowi zalacznik nr 6 do Polityki
Bezpieczenstwa Informacji w Urzedzie Gminy Bielsk Podlaski.
4. Opis struktury zbiorow danych osobowych stanowi zalacznik nr 7 do Polityki Bezpieczenstwa
Informacji w Urze¢dzie Gminy Bielsk Podlaski..
5. W Urzedzie Gminy Bielsk Podlaski nie istnieja Zzadne relacje pomigdzy réznymi systemami
informatycznymi.
Rozdzial V
Opis zdarzen naruszajacych ochrone danych osobowych
§7
Podziat zagrozen:
1. Zagrozenia losowe zewnetrzne: np. kleski zywiotowe, przerwy w zasilaniu pradu — ktorych

wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich uszkodzenia lub zniszczenia,
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. Zagrozenia losowe wewnetrzne: np. niezamierzone pomytki operatoréw, administratora
systemu, awarie sprz¢towe, btedy oprogramowania — przy ktorych moze dojs¢ do zniszczenia
danych, a cigglo$¢ pracy systemu moze zosta¢ zakldécona oraz moze nastagpi¢ naruszenie
poufnosci danych,
Zagrozenia zamierzone, $wiadome i celowe — w wyniku ich wystgpienia zazwyczaj nie
wystepuje uszkodzenie infrastruktury technicznej i zakldcenie ciaglosci pracy. W ramach tej
kategorii zagrozen wystapi¢ moga:

a) nieuprawniony dostep do systemu z zewnatrz,

b) nieuprawniony dostep do systemu z wewnatrz,

C) nieuprawnione przekazanie danych,

d) bezposrednie zagrozenie materialnych sktadnikéw np. kradziez, zniszczenie.

§8
Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie

naruszenia zabezpieczenie systemu informatycznego, w ktorym przetwarzane

s3 dane osobowe to glownie:
. Sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewngtrznych na zasoby
systemu jak np.: pozar, zalanie pomieszczenia, katastrofa budowlana itp.
. Niewtasciwe parametry srodowiska: nadmierna wilgotno$¢, wysoka temperatura.
Awaria sprzetu lub oprogramowania, ktore wyraznie wskazuje na umyslne dziatanie
w kierunku naruszenia ochrony danych, a takze niewlasciwe dziatanie serwisu.
. Niedopuszczalna manipulacja danymi osobowymi w systemie.
. Ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur
ochrony przetwarzania albo innych strzezonych elementéw systemu.
. Ujawnienie istnienia nieautoryzowanych kont dost¢pu do danych.
. Naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych w tym systemie.
. Razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, nie zamknig¢cie pomieszczenia z komputerem, prace na
danych osobowych w celach prywatnych itp.).
Nieuprawniony dostep lub proba dostegpu do danych osobowych lub pomieszczen,

w ktorych si¢ one znajduja.



§9
Procedury postepowania w przypadku naruszenia ochrony danych osobowych

1. Kazdy pracownik Urzedu, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez osobg
przetwarzajaca dane osobowe, badz posiada informacje mogace mie¢ wplyw na bezpieczenstwo
danych osobowych jest zobowigzany niezwlocznie zglosi¢ to Administratorowi Bezpieczenstwa
Informacji, a w przypadku jego nicobecnosci nalezy zawiadomi¢ bezposrednio przetozonego.

2. Do czasu przybycia na miejsce Administratora Bezpieczenstwa Informacji nalezy:

a) podjac czynnosci niezbgdne do powstrzymania skutkéw naruszenia ochrony,
b) rozwazy¢ wstrzymanie biezacej pracy w celu zabezpieczenia zdarzenia,
¢) ustali¢ przyczyne i sprawce naruszenia ochrony.

3. Administrator Bezpieczenstwa Informacji po przybyciu na miejsce zdarzenia podejmuje
nastepujace kroki:

a) zapoznaje si¢ z zaistnialg sytuacja i wybiera sposdb dalszego postepowania uwzgledniajac
zagrozenie w prawidlowosci pracy urzedu,

b) dokonaé fizycznego odlaczenia urzadzen i segmentdéw sieci, ktore mogly umozliwié
dostep do bazy danych osobie nieuprawnionej,

c) zazada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak rowniez
od kazdej innej osoby, ktora moze posiada¢ informacje zwigzane z zaistnialym naruszeniem,
d) rozwaza celowos$¢ i potrzebe powiadamiania o zaistniatlym naruszeniu Administratora
Danych Osobowych,

e) nawigza¢ bezposredni kontakt, jezeli zachodzi taka potrzeba ze specjalistami spoza
Urzedu.

4. Administrator Bezpieczenstwa Informacji dokumentuje zaistnialy przypadek naruszenia
bezpieczenstwa danych osobowych sporzadzajac raport ktéry przekazuje Administratorowi
Danych Osobowych. Wzor raportu stanowi zalacznik nr 8 do Polityki Bezpieczenstwa
Informacji w Urzedzie Gminy Bielsk Podlaski.

5. Administrator Bezpieczenstwa Informacji zasigga potrzebnych mu opinii i proponuje dzialania
naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych
z zabezpieczen, oraz terminu wznowienia przetwarzania danych osobowych).

6. W sytuacjach wyjatkowych, wszystkie dzialania zwigzane z usuwaniem skutkow incydentu
1 wyjasnieniem jego przyczyn moga by¢ realizowane przez osoby upowaznione przez
Administratora Bezpieczenstwa Informacji.

7. ABI odpowiada za sporzadzenie listy pracownikéw majacych prawo do podejmowania krokow

w razie incydentow w sytuacji, gdy nie moga one by¢ wykonywane osobiscie przez niego.



8. Jezeli incydent byl spowodowany celowym dziataniem, ABI jest zobowigzany do pisemnego
powiadomienia Wojta Gminy — Administratora Danych Osobowych lub Zastepce Wojta.

9. Wojt Gminy (ADO) lub Zastepca Wojta, biorgc pod uwage charakter zdarzenia moze
poinformowaé organy uprawnione do S$cigania przestgpstw o fakcie celowego naruszenia
bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym.

§10

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci,

integralnosSci przy przetwarzaniu danych osobowych
1. Administrator Danych Osobowych jest zobowigzany do zastosowania $rodkow technicznych
i organizacyjnych zapewniajacych ochrone przetwarzania danych w systemie informatycznym
Urzedu Gminy, a w szczeg6lnosci:

a) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
b) zapobiega¢ przed zabraniem danych przez osoby trzecie,
¢) zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych,

2. Do zastosowania $srodkow technicznych nalezy:
a) wejscie do budynku zabezpieczone jest zamkami drzwiowymi oraz alarmem,
b) stosuje si¢ niszczarki dokumentow,
¢) odrebne zasilanie sprzetu komputerowego,
d) urzadzenia wchodzace w sktad infrastruktury sieciowej, serwera oraz komputery na
ktérych przetwarzane sa dane osobowe podlaczone s3 do lokalnych awaryjnych zasilaczy
UPS, zabezpieczajacych przed skokami napigcia i zanikiem zasilania,
e) na komputerach uzytkownikow systemu dziata program antywirusowy,
f) klucze zapasowe do pomieszczen przechowywane sg w specjalnej szafie i mogg by¢
wydawane w sytuacjach awaryjnych,

3. Do zastosowania srodkow organizacyjnych naleza przede wszystkim nastgpujace zasady:
a) kazdy nowo zatrudniony pracownik majacy dostep do danych osobowych podlega
przeszkoleniu w zakresie przepisow o ochronie danych osobowych oraz wynikajacych
z nich zadan oraz obowigzkow,
b) wszyscy pracownicy podlegaja okresowym szkoleniom, stosownie do potrzeb
wynikajacych ze zmian w systemie informatycznym oraz w zwigzku ze zmiang przepisow o
ochronie danych osobowych lub zmian wewnetrznych regulacji,
¢) szkolenia odbywaja si¢ na wniosek kierownikow komorek organizacyjnych,
d) urzadzenia stuzace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach

zabezpieczonych zamkami, ktore muszg by¢ zamykane podczas nieobecnosci uzytkownika,



e) dostep do pomieszczenia w ktérym znajduja si¢ urzadzenia serwerowe ma tylko
Administrator Bezpieczenstwa Informacji oraz Administrator Systemu Informatycznego,
f) dostep do baz danych osobowych =zastrzezony jest wylacznie dla uprawnionych
pracownikow,
g) zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,
h) dla kazdego uzytkownika systemu wyznaczony jest odrebny identyfikator,
1) uzytkownicy maja dostgp do aplikacji umozliwiajacy dostep tylko do tych danych
osobowych, do ktorych majg uprawnienia,
J) zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnos$ci uzytkownika,
k) tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnos$ci niszczone,
1) dane przetwarzane przy uzyciu tradycyjnych $rodkéw pisarskich gromadzone
1 przechowywane sg w zamykanych szafach.
4. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za organizacj¢ szkolen, oraz
prowadzi wykaz osob, ktore zostaly zapoznane z polityka bezpieczenstwa informacji oraz
instrukcja zarzadzania systemem informatycznym — zalaecznik Nr 9 do Polityki

Bezpieczenstwa Informacji w Urzedzie Gminy Bielsk Podlaski.



Zatacznik Nr 1

do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Bielsk Podlsaki

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH
W URZEDZIE GMINY BIELSK PODLASKI

Zakres Nr zbiorow Okres Przyczyna ustania
Lp| Imie i nazwisko osoby | upowaznienia objetych upowaznienia upowaznienia
upowaznionej zakresem od do
upowaznieniem
1
2
3
4
*Legenda:
ZB- WD - wglad w PR — OP - uT - ZM — US — usuwanie PS — prace
Zbieranie dane osobowe | przechowywanie  opracowywanie utrwalanie | zmienianie  danych serwisowe
danych danych danych danych danych osobowych w
osobowych osobowych osobowych osobowych | osobowych systemach
przetwarzan

ia danych




Zatacznik Nr 2
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Bielsk Podlaski

Whiosek o rejestracje zbioru danych osobowych

1. Nazwa zbioru:

2. Podstawa prawna upowazniajgca do prowadzenia zbioru danych:

3. Cel przetwarzania danych w zbiorze:

4. Kategorie osob ktorych dane sg przetwarzane:

5. Zakres danych przetwarzanych w zbiorze:

6. Sposob zbierania danych do zbioru:

7. Sposob udostepniania danych ze zbioru

[o¢]

. Odbiorcy lub kategorie odbiorcow, ktérym dane mogg by¢ przekazywane:

9. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego:

(podpis pracownika z ktory bedzie
przetwarzat dane osobowe) (podpis Kierownika Referatu)



Zatacznik Nr 3
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Bielsk Podlaski

Bielsk Podlaski, dnia ..........cccovvviviiiineeinee.

UPOWAZNIENIE Nr ..........
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. z 2016 r. poz. 922)

upowazniam

(imig¢ 1 nazwisko)

zatrudnionego/nej w Urzedzie Gminy Bielsk Podlaski
na stanowisku.............cooieiiiiiiiin.n.

do przetwarzania danych osobowych oraz obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych w Urzedzie Gminy
Bielsk Podlaski w ramach zadan okreslonych zakresem obowigzkow.

Upowaznienie obejmuje prawo zbierania, utrwalania, przechowywania, opracowywania,
zmieniania, udostepniania i usuwania danych osobowych.

Zobowigzuje Pana/Panig do przestrzegania przepisow dotyczacych ochrony danych
osobowych oraz Polityki Bezpieczenstwa Informacji i1 Instrukcji zarzadzania systemami
informatycznymi shuzacymi do przetwarzania danych osobowych w Urzedzie Gminy Bielsk
Podlaski.

Zgodnie z art.39 ust. 2 ustawy o ochronie danych osobowych, ma Pan/Pani obowigzek
zachowac w tajemnicy dane osobowe oraz sposoby ich zabezpieczania.

Niniejsze upowaznienie :

1) zostale wydane naczas : ................

2) moze by¢ w kazdym czasie cofnigte

3)wygasa z dniem rozwigzania lub wygasni¢cia stosunku pracy z nieupowaznionym pracownikiem

(podpis Administratora Danych Osobowych)

Otrzymuja:

1. upowazniony
2. kadry

3.ala



Zatacznik Nr 4
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Bielsk Podlaski

Bielsk Podlaski, dnia ..........ccevveiiiivinnennnns

(stanowisko)

Ja nize] podpiSany(a) ...ccccecceriiiiiieniieee e zobowigzuje si¢ do
zachowania w tajemnicy danych osobowych, do ktéorych mam/bede¢ miat(a) dostep w zwigzku
z wykonywaniem przeze mnie zadan shuzbowych i obowiazkéw pracowniczych w Urzedzie
Gminy Bielsk Podlaski, zarowno w trakcie obecnie wigzacego mnie stosunku pracy, stazu,

praktyki jak i po ustaniu zatrudnienia.

Zobowigzuje si¢ przestrzega¢ regulaminow, instrukcji i1 procedur obowigzujacych
w Urzedzie Gminy Bielsk Podlaski wigzacych si¢ z ochrong danych osobowych, a w szczegdlnosci

nie bgde bez upowaznienia stuzbowego wykorzystywat(a) danych osobowych ze zbiorow

Stwierdzam, ze zostalem(am) przeszkolony(a) i zrozumiatlem(am) tre$¢ definicji danych
osobowych w rozumieniu art. 6 Ustawy z dnia 29.08.1997 r., o ochronie danych osobowych (tekst
jednolity Dz. U z roku 2002 nr 101, poz. 926) oraz aktow wykonawczych 1 instrukeji polityki

bezpieczenstwa w Urzedzie Gminy Bielsk Podlaski.

Przyjmuj¢ do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze

by¢ uznane za naruszenie obowigzkoéw pracowniczych w rozumieniu Kodeksu Pracy.

podpis sktadajacego
oswiadczenie



Zarzadzenie Nr 5
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Bielsk Podlaski

WYCOFANIE UPOWAZNIENIA

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. z
2016 1. POZ. 922) W ZWIGZKU Z: oevvieeiiieeeiieeeiee ettt et

ZatrudnioNego/ZAtTUANTONE] W ....c.veeiiiiiitieieeieei ettt bbbt bbbttt b bbb b
N STANOWISKU ...ttt b et b et s et e et et s bt et e e be et e tentesbenbeabeene e

do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkow pracowniczych.

(data i podpis
Administratora Danych Osobowych)

Otrzymatem(tam) dnia: ...,

(podpis pracownika)



Zatacznik Nr 6

do Polityki Bezpieczenstwa Informacji

w Urzedzie Gminy Bielsk Podlaski

Wykaz zbiorow oraz programow sluzacych do ich przetwarzania

Lp.

Nazwa zbioru

Sposéb gromadzenia

Nazwa programu

papierowa

elektroniczna

Rejestr mieszkancoéw

X

X

SEL-WIN
ZRODLO

Rejestr zamieszkania
cudzoziemcoOw

X

X

SEL-WIN

Rejestr wydanych i
uniewaznionych dowodow
osobistych

X

ZRODLO

Rejestr wyborcow

SEL-WIN
wOow

Oswiadczenia majatkowe

System Informacji
Os$wiatowej

SIO

Ewidencja spelniania
obowiazku nauki przez
mlodziez w wieku 16-18 lat

Ewidencja oséb
ubiegajacych si¢ o
stypendia i zasitki szkolne

Ewidencja oséb
ubiegajacych si¢ o
dofinansowanie z ZFSS

10

Ewidencja radnych Rady
Gminy Bielsk Podlaski

11

Ewidencja soltysow z
terenu Gminy Bielsk
Podlaski

12

Ewidencja podmiotow
ubiegajacych si¢ o
refundacje kosztow
przygotowania
zawodowego mtodocianych
pracownikow

13

Ewidencja uméw w sprawie
zwrotu kosztow dowozenia
dziecka (ucznia)
niepelnosprawnego do
szkoty (przedszkola)

14

Akta osobowe

Kadry i1 Ptace

15

Rejestr zwolnien lekarskich

16

Ewidencja emerytow i
rencistow urzedu

17

Rejestr wypadkow przy
pracy

X[ X| X| X




18 |Rejestr wypadkow w drodze X
do pracy lub z pracy
19 |Rejestr korespondencji X X SmartDoc
przychodzacej i
wychodzacej
20 |Rejestr skarg i wnioskow X
21 | Rejestr delegacji X
stuzbowych
22 | Place X X Kadry i Ptace GROSZEK
23 |Ewidencja podatkoéw X X FISKUS
rolnych
24 | Ewidencja podatkéw od X X FISKUS
nieruchomosci
25 |Ewidencja podatkéw X X FISKUS
lesnych
26 |Ewidencja srodkow X X FISKUS
transportowych
27 | Optata eksploatacyjna X
28 | Rejestr wydanych X
zaswiadczen
29 |Ewidencja oséb X
otrzymujacych zwrot
podatku akcyzowego
30 |Ewidencja tytutow i X X
upomnien wykonawczych
31 |Rejestr kwitariuszy X
32 |Ewidencja wnioskéw o X X P.Z
wydanie zezwolenia na
usuni¢cie drzew lub
krzewow
33 | Rejestr zezwolen na X
sprzedaz napojow
alkoholowych
34 | Rejestr wydanych decyzji o X
warunkach zabudowy i
zagospodarowania terenu
35 | Rejestr rozdysponowania X
mienia komunalnego
36 | Rejestr numerac;ji X X e-mapa
porzadkowej nieruchomosci
(ewidencja miejscowosci,
ulic 1 adresow)
37 | Rejestr wpisow do X X CEIDG
ewidencji dziatalnosci
gospodarczej
38 | Rejestr decyzji o lokalizacji X

inwestycji celu publicznego




39

Ewidencja dodatkow
mieszkaniowych

40

Rejestr decyzji na zajgcie
pasa drogowego i
uzgodnien drogowych

X

41

Rejestr uzytkownikow sieci
wodno - kanalizacyjnej

WODA

42

Ewidencja uzytkownikow
wieczystych gruntow

43

Ewidencja gospodarowania
odpadami

FISKUS

44

Ewidencja decyzji o podziat
nieruchomosci

45

Ewidencja uméw najmu
lokali uzytkowych

46

Ewidencja oséb
ubiegajacych si¢ o
dofinansowanie na
usuwanie azbestu

X X X X X X

47

Rejestr wydanych decyzji
srodowiskowych

X

48

Ewidencja przydomowych
oczyszczalni $ciekow i
zbiornikow szczelnych

49

Ewidencja zbiornikow
bezodptywowych

50

Ewidencja oséb
podlegajacych
stawiennictwu do
kwalifikacji wojskowej

51

Ochotnicze Straze Pozarne

52

Obrona
RZECZYPOSPOLITEJ]
POLSKIEJ oraz obrona

cywilna

53

Whioski Gminnej Komisji
Rozwigzywania Problemow
Alkoholowych




Zatacznik Nr 7
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Bielsk Podlaski

Opis struktury zbiorow danych osobowych

Lp.

Nazwa zbioru

Opis zbioru

Rejestr mieszkancoéw

Nazwisko, imiona, nazwisko rodowe, imiona i nazwiska rodowe
rodzicéw, data urodzenia, miejsce urodzenia, kraj urodzenia, stan
cywilny, oznaczenie aktu urodzenia i urzedu stanu cywilnego, w
ktorym zostal on sporzadzony, pte¢, numer PESEL,
obywatelstwo albo status bezpanstwowca, imi¢ i1 nazwisko
rodowe oraz numer PESEL matzonka, jezeli zostal mu nadany,
data zawarcia zwigzku malzenskiego, oznaczenie aktu
matzenstwa i1 urzedu stanu cywilnego, data rozwigzania zwigzku
maltzenskiego, sygnatura akt i oznaczenie sadu, ktory rozwigzat
matzenstwo, sygnatura akt i oznaczenie sadu, ktory ustalit
nieistnienie malzenstwa, sygnatura akt i oznaczenie sadu, ktory
uniewaznit matzenstwo, data zgonu malzonka albo data
znalezienia jego zwlok, oznaczenie jego aktu zgonu i urz¢du
stanu cywilnego, w ktorym ten akt zostal sporzadzony, adres i
data zameldowania na pobyt staty,kraj 1 miejsce zamieszkania,
kraj poprzedniego miejsca zamieszkania, data wymeldowania z
pobytu statego, adres 1 data zameldowania na pobyt czasowy
oraz data uptywu deklarowanego terminu pobytu, data
wymeldowania z miejsca pobytu czasowego, data wyjazdy poza
granice RP trwajacego dluzej niz 6 miesiecy i wskazanie kraju
wyjazdu, data powrotu z wyjazdu poza granice RP trwajacego
dluzej niz 6 miesiecy, seria, numer i data wazno$ci ostatniego
wydanego dowodu osobistego obywatela polskiego oraz
oznaczenie organu wydajacego dokument, seria, numer i data
wazno$ci ostatniego wydanego paszportu obywatela polskiego,
data zgonu albo data znalezienia zwlok, numer aktu zgonu i
oznaczenie urzgdu stanu cywilnego, w ktorym ten akt zostal
sporzadzony.

Rejestr zamieszkania
cudzoziemcoéw

Nazwisko 1 imi¢, data urodzenia, kraj urodzenia, ple¢, numer
PESEL, obywatelstwo albo status bezpanstwowca, data i adres
zameldowania na pobyt staty, kraj miejsca zamieszkania, kraj
poprzedniego miejsca zamieszkania, data wymeldowania z
miejsca pobytu statego, seria, numer 1 data wazno$ci dokumentu
podrézy cudzoziemca.

Rejestr wydanych i
uniewaznionych
dowodoéw osobistych

Nazwisko i imiona, nazwisko rodowe, imiona i hazwiska rodowe
rodzicow, data 1 miejsce urodzenia, PESEL, pte¢, obywatelstwo;
adres zameldowania, wizerunek twarzy, data wystawienia
dowodu osobistego, data wydania, data uniewaznienia,




przyczyna uniewaznienia dowodu osobistego; seria 1 numer
poprzedniego  dowodu  osobistego, o0znaczenie organu
wydajacego dowdd osobisty.

4 | Rejestr wyborcow Nazwisko, imiona, imi¢ ojca, data urodzenia, numer PESEL,

adres zameldowania wyborcy, adres zamieszkania wyborcy.

5 | Oswiadczenia majatkowe | Nazwisko i imiona, nazwisko rodowe, data i miejsce urodzenia;

adres  zamieszkania, dane o  stanie = majatkowym
Stanowisko lub funkcja osoby skladajacej os$wiadczenie
dobra majatkowe, zobowigzania pieni¢zne; informacje dotyczace
prowadzenia dziatalno$ci gospodarczej, informacje zawarte w
zeznaniu o wysokosci osiggni¢tego dochodu (PIT).

6 | System Informacji Zakres gromadzonych danych na podst. art. 7 ustawy z dnia 5
Oswiatowej kwietnai 2011 r. o systemie informacji o$§wiatowej (Dz. U. z

2016 r. poz. 1927 z pdzn. zm.)topien awansu zawodowego), Imie
i nazwisko ucznia, PESEL (pomoc materialna), Imi¢ i nazwisko
nauczyciela, PESEL (stopien awansu zawodowego).

7 | Ewidencja spelniania Imig¢ i nazwisko, PESEL, adres zamieszkania, miejsce realizacji
obowigzku nauki przez obowigzku szkolnego (nazwa szkoty); rok ukonczenia szkoty,
mtodziez w wieku 16-18 | miejsce realizacji obowigzku nauki (nazwa szkoty).
lat

8 |Ewidencja 0osob Nazwisko i imiona ucznia, data i miejsce urodzenia, imiona
ubiegajacych si¢ o rodzicow, numer PESEL, adres zamieszkania, seria i numer
stypendia i zasitki szkolne | dowodu osobistego, numer telefonu, miejsce nauki, informacje o

szkole do ktorej uczeszcza uczen, nazwiska i imiona pozostatych
cztonkéw rodziny, stopien pokrewienstwa, dochody czionkow
rodziny, zrodto dochodu, formy udzielania pomocy.

9 |Ewidencja osob Nazwiska i imiona wnioskodawcy (emeryta, rencisty), adres
ubiegajacych si¢ o zamieszkania lub pobytu, numer telefonu, informacje zawarte w
dofinansowanie z ZFSS | zeznaiu skladajacego o$wiadczenie (matzonka) o wysokosci

osiggnietego dochodu (poniesionej straty) w roku podatkowym.

10 |Ewidencjaradnych Rady |Imi¢ i nzawisko, data urodzenia, miejsce urodzenia; adres
Gminy Bielsk Podlaski zamieszkania lub pobytu, numer PESEL, miejsce pracy, zawdd,

wyksztalcenie, seria i numer dowodu osobistego, numer telefonu,
nr rachunku bankowego, adres poczty elektronicznej, wysokos¢
diet radnych.

11 | Ewidencja soltysow z Imi¢ 1 nazwisko; numer telefonu; adres zameldowania lub
terenu Gminy Bielsk pobytu, nazwa sotectwa.

Podlaski

12 | Ewidencja podmiotow Nazwa pracodawcy, nazwisko i imiona mtodocianego, adres
ubiegajacych si¢ o zamieszkania, okres przygotowania zawodowego, kwota
refundacj¢ kosztéw refundacji 1 rok wypfaty.
przygotowania
zawodowego
mtodocianych
pracownikow

13 | Ewidencja umow w Imi¢ 1 nazwisko dziecka (ucznia), numer PESEL, imi¢ i

sprawie zwrotu kosztow
dowozenia dziecka
(ucznia)
niepetnosprawnego do

nazwisko rodzicow (opiekunow), nr i seria dowodu osobistego,
informacje dotyczace samochodu, ktérym jest dowozone
dziecko (uczen), miejsce uczeszczania do przedszkola (szkoty),
nr telefonu, nr rachunku bankowego rodzicow (opiekunow),




szkoty (przedszkola)

informacje o niepelnosprawnosci dziecka (ucznia), kwota
zwrotu kosztow przejazdu do przedszkola (szkoty).

14 | Akta osobowe Imi¢ i nazwisko, numer PESEL, data urodzenia, miejsce
urodzenia, adres zamieszkania, nr telefonu.

15 |Rejestr zwolnien Imig 1 nazwisko, numer PESEL, okres zwolnienia.

lekarskich

16 |Ewidencja emerytow i Imi¢ 1 nazwisko, data urodzenia, adres zamieszkania, nr telefonu,

rencistow urzedu data rozwigzania umowy o prace.

17 |Rejestr wypadkow przy | Imi¢ nazwisko, numer PESEL, adres zamieszkania, stanowisko

pracy pracy, miejsce i data wypadku, informacje dot. skutkow
wypadku dla poszkodowanego, liczba dni niezdolnos$ci do pracy.

18 |Rejestr wypadkéw w Imi¢ nazwisko, numer PESEL, adres zamieszkania, stanowisko

drodze do pracy lub z pracy, miejsce i data wypadku, informacje dot. skutkow
pracy wypadku dla poszkodowanego, liczba dni niezdolnosci do pracy.

19 | Rejestr korespondenciji Imi¢ i nazwisko lub nazwa nadawcy, data urodzenia,

przychodzacej i PESEL, NIP, adres zameldowania, adres do korespondencji,

wychodzacej numer dziatki, seria i numer dowodu osobistego, nr telefonu,
adres e-mail data wystania, data wplywu, znak pisma,
informacja o sprawie, komu zlecono zatatwienie.

20 |Rejestr skarg i wnioskow |Data wplywu, imi¢ 1 nazwisko petenta, nazwa instytucji,
redakcji, adres, przedmiot skargi, zazalenie i odwotania, data
zlecenia zatatwienia, komu zlecono zatatwienie, data wystania,
sposob zalatwienia, kogo zawiadomiono, uwagi.

21 | Rejestr delegacji Imi¢ i nazwisko, data, miejsce i cel wyjazdu, srodek lokomocji.

stuzbowych

22 | Place Nazwiska i imiona, nazwisko rodowe, data i miejsce urodzenia,
imiona rodzicéw, adres zamieszkania lub pobytu, numer
PESEL, NIP, seria i numer dowodu osobistego, numer telefonu,
Nr rachunku bankowego.

23 | Ewidencja podatkow Imi¢ i nazwisko, imiona i nazwiska rodzicow, data urodzenia,

rolnych adres zameldowania lub pobytu, numer PESEL, NIP potozenia i
powierzchnia uzytkowa nieruchomo$ci, numery geodezyjne
dziatek, numer telefonu.

24 | Ewidencja podatkow od |Imi¢ 1 nazwisko, imiona i nazwiska rodzicow, data urodzenia,

nieruchomosci adres zameldowania lub pobytu, numer PESEL, NIP, polozenia i
powierzchnia uzytkowa nieruchomos$ci, numery geodezyjne
dziatek, powierzchnia domu, powierzchnia  budynkow
gospodarczych, numer telefonu.

25 | Ewidencja podatkow Imi¢ 1 nazwisko, imiona i1 nazwiska rodzicow, data urodzenia,

le$nych adres zameldowania lub pobytu, numer PESEL, NIP, numery
geodezyjne dziatek, powierzchnia domu, powierzchnia lasu,
numer telefonu.

26 | Ewidencja srodkéw Imi¢ 1 nazwisko, data urodzenia, adres zameldowania lub pobytu,

transportowych numer PESEL, NIP, nr rejestracyjny pojazdu, numer VIN.

27 | Optata eksploatacyjna Imi¢ i nazwisko, NIP, adres zameldowania, nr telefonu, nr
dziatki z ktérej wydobywana jest kopalina.

28 | Rejestr wydanych Imi¢ 1 nazwisko, numer PESEL, adres zameldowania,

zaswiadczen powierzchnia uzytkdbw rolnych, powierzchnia hektaréw
przeliczeniowych.

29 |Ewidencja oséb Imie¢ 1 nazwisko, adres, numer PESEL, seria 1 numer dokumentu

otrzymujacych zwrot
podatku akcyzowego

stwierdzajacego tozsamo$¢, uzytki rolne, ilo§¢ zakupionego
oleju, nr konta, nr telefonu.




30 | Ewidencja tytulow i Nazwiska i imiona, imiona rodzicow, data urodzenia, numer
upomnien wykonawczych | PESEL, adres zameldowania lub pobytu, REGON, NIP.

31 |Rejestr kwitariuszy Imig¢ i nazwisko, adres zameldowania lub pobytu,

32 | Ewidencja wnioskow o Imi¢, nazwisko, nr dziatki, adres zameldowania, adres do
wydanie zezwoleniana | korespondencji, nr telefonu, nr ksiggi wieczystej, nr ewidencyjny
usunigcie drzew lub dziatki.
krzewow

33 | Rejestr zezwolen na Nazwiska 1 imiona, nazwa firmy, adres, tytul prawny do lokalu
sprzedaz napojow stanowigcego punkt sprzedazy, nr telefonu, NIP.
alkoholowych

34 | Rejestr wydanych decyzji | Imi¢ i nazwisko, adres zamieszkania, adres do korespondencji; nr
o warunkach zabudowy i |ewidencyjny dziatki, nr telefonu.
zagospodarowania terenu

35 | Rejestr rozdysponowania |Imi¢ i nazwisko, adres zamieszkania, numer PESEL, nr dziatki
mienia komunalnego ewidencyjnej, obrgb ewidencyjny, powierzchnia uzytkow, okres

dzierzawy, seria i numer dowodu osobistego.

36 | Rejestr numeracji Imig¢ i nazwisko, imiona rodzicow, adres zamieszkania,
porzadkowe;j nr geodezyjny nieruchomosci, nr telefonu.
nieruchomosci (ewidencja
miejscowosci, ulic i
adresow)

37 |Rejestr wpisow do Nazwisko i imiona, data i miejsce urodzenia, numer PESEL,
ewidencji dziatalno$ci NIP, REGON, adres zamieszkania lub pobytu,seria i numer
gospodarczej dowodu osobistego, nr telefonu, adres e-mail, miejsce pracy, nr

rachunku bankowego, dane o ubezpieczeniu, informacje o
wspolnosci matzenskiej, informacje o uczestnictwie w spotkach,
nazwa firmy.

38 |Rejestr decyzji 0 Nazwiska i imiona, adres zamieszkania lub pobytu, nr
lokalizacji inwestycji celu | ewidencyjny dziatki, nr telefonu.
publicznego

39 |Ewidencja dodatkow Imiona i nazwiska, adres zamieszkania, nazwa 1 siedziba
mieszkaniowych zarzadcy domu, tytul prawny do zajmowanego lokalu, seria i

numer dowodu osobistego, nr telefonu, imiona i nazwiska oraz
stopien pokrewienstwa osob zamieszkujacych w gospodarstwie
domowym.

40 |Rejestr decyzji na zajecie |Imi¢ 1 nazwisko wnioskodawcy robot, adres zamieszkania lub
pasa drogowego i pobytu, nr telefonu, nr drogi, imi¢ i nazwisko kierownika z
uzgodnien drogowych ramienia wykonawcy, imi¢ 1 nazwisko oraz nr telefonu

kierownika budowy, seria i numer dowodu osobistego.

41 | Rejestr uzytkownikow Pelna nazwa firmy, adres siedziby, imi¢ 1 nazwisko, adres
sieci wodno - zameldowania lub pobytu, numer PESEL, nr telefonu,
kanalizacyjnej lokalizacja  nieruchomo$ci  (gmina, numer  budynku,

miejscowos¢, numer dzialki).

42 | Ewidencja uzytkownikéw | Imie i nazwisko, adres zameldowania lub pobytu, nr dziatki
wieczystych gruntow ewidencyjnej, numer PESEL, seria i numer dowodu osobistego.

43 | Ewidencja Nazwiska i imiona, imiona rodzicoOw; adres zameldowania, adres
gospodarowania do korespondencji, numer PESEL, nr telefonu, numer
odpadami ewidencyjny dziatki, adres e-mail; adres nieruchomosci na ktorej




powstaja odpady, liczba oso6b zamieszkatych pod danym
adresem; wysoko$¢ miesigcznej oplaty za gospodarowanie
odpadami komunalnymi.

44 | Ewidencja decyzji o Imiona i nazwiska, adres zameldowania lub pobytu, nr telefonu,
podziat nieruchomosci nr ewidencyjny dziatki.

45 | Ewidencja umow najmu | Imiona i nazwiska, adres zameldowania lub pobytu, nr telefonu,
lokali uzytkowych nr ewidencyjny dziatki.

46 | Ewidencja osob Adres zameldowania lub pobytu, NIP, numer PESEL, nr
ubiegajacych si¢ o telefonu, informacje o tytule prawnym do nieruchomos$ci, nr
dofinansowanie na geodezyjny dziatki.
usuwanie azbestu

47 | Rejestr wydanych decyzji | Nazwiska i imiona, adres zameldowania lub pobytu, nr telefonu,
srodowiskowych numer PESEL, NIP.

48 |Ewidencja Nazwiska 1 imiona, adres zameldowania, adres do
przydomowych korespondencji, numer PESEL, nr telefonu, nr ewidencyjny
oczyszczalni §ciekow i dziafki.
zbiornikow szczelnych

49 | Ewidencja zbiornikow Imig¢ i nazwisko, adres posesji na ktdrej powstaja nieczystos¢i, nr
bezodpltywowych telefonu, liczba 0sdb zamieszkujacych pod wskazanym adresem,

dane firmy odbierajacej nieczystosci.

50 |Ewidencja osob Nazwiska 1 imiona, pte¢, data i miejsce urodzenia, adres
podlegajacych zamieszkania lub pobytu, numer PESEL, seria i humer dowodu
stawiennictwu do osobistego, nr z pozycji ksigzki orzeczen lekarskich.
kwalifikacji wojskowej

51 | Ochotnicze Straze Imi¢ i nazwisko, adres zamieszkania, nr telefonu.

Pozarne

52 | Obrona Imig i nazwisko, imiona i nazwiska rodzicow, data urodzenia,
RZECZYPOSPOLITEJ |miejsce urodzenia, adres zameldowania lub pobytu, PESEL, nr
POLSKIEJ oraz obrona  |telefonu, zawod, wyksztatcenie, seria i numer dowodu
cywilna osobistego.

53 | Whnioski Gminnej Nazwiska i imiona, adres zameldowania lub pobytu,

Komisji Rozwigzywania
Problemow
Alkoholowych

numer telefonu komorkowego, numer PESEL, Informacje o
pobycie w Izbie Wytrzezwien, Informacje o interwencji Policji,
stan rodziny, Zrodto utrzymania, opinie bieghych.

W Urzedzie Gminy Bielsk Podlaski nie istnieja relacje pomigdzy rdéznymi systemami

informatycznymi




Zakacznik Nr 8
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Bielsk Podlaski

Raport
z naruszenia bezpieczenstwa danych osobowych
w Urze¢dzie Gminy Bielsk Podlaski

(dd mm rrrr) (9g: mm)

Osoba powiadamiajaca o zaistnialym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika — jesli wystepuje)

Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:



(data, podpis Administratora Bezpieczenstwa Informacji)

Zakacznik Nr 9

do Polityki Bezpieczenstwa Informacji

w Urzedzie Gminy Bielsk Podlaski

Wykaz osob, ktore zostaly zapoznane z ,,Polityka Bezpieczenstwa
Informacji w Urzedzie Gminy Bielsk Podlaski” oraz ,,Instrukcja
zarzadzania systemem informatycznym stluzacym do przetwarzania
danych osobowych w Urze¢dzie Gminy Bielsk Podlaski”

—
)

Imi¢ i nazwisko

Stanowisko

Data

Podpis

AWIN|F




Zaktacznik Nr 2 do Zarzadzenia Nr 58/2017
Woéjta Gminy Bielsk Podlaski
z dnia 11 grudnia 2017 r.

Instrukcja zarzadzania systemami informatycznymi
shuzacym do przetwarzania danych osobowych

w Urzedzie Gminy Bielsk Podlaski

§1
Wprowadzenie
1. Niniejsza instrukcja okre§la zasady eksploatacji 1 zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Urzedzie Gminy Bielsk Podlaski.
2. Zasady opisane w niniejszym dokumencie sg zgodne z obowigzujagcymi wymogami prawnymi,
w szczeg6lnosci:
a) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz 922,
ze zm.),
b) Rozporzadzenie Ministra Spraw Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakimi powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr. 100, poz. 1024).

§2
Definicje

Definicje stosowanych poje¢ w Instrukcja zarzadzania systemami informatycznymi oznaczaja:

1) zbiéor danych osobowych — kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2) Miejsce Przetwarzania Danych (MPD) — pomieszczenia Urzedu Gminy Bielsk Podlaski, ul.
Mickiewicza 46, 17-100 Bielsk Podlaski, w ktorych sa przetwarzane dane osobowe.

3) Administrator Danych Osobowych — zadania Administratora Danych Osobowych wykonuje

Wo6jt Gminy Bielsk Podlaski.



4) Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez Administratora Danych
Osobowych, odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych we
wskazanych systemach informatycznych.

5) Administrator Systemu Informatycznego — osoba odpowiedzialna za sprawnos$¢, konserwacje
oraz wdrazanie technicznych zabezpieczen systemu informatycznego do przetwarzania danych
osobowych w MPD (moze to by¢ administrator sieci lokalnej, systemu operacyjnego, bazy
danych itp.).

6) system informatyczny — zespot wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

7) stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sktad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych si¢ w systemie.

8) Bezpieczenstwo Systemu Informatycznego — wdrozenie przez Administratora Danych
Osobowych lub osobg¢ przez niego uprawniong srodkdéw organizacyjnych i technicznych w celu
zabezpieczenia oraz ochrony danych przed dostepem, modyfikacja, ujawnieniem, pozyskaniem
lub zniszczeniem.

9) przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostgpnianie i ich usuwanie.

10) osoba upowazniona — osoba posiadajaca upowaznienie wydane przez ADO (lub osobe
uprawniong przez niego) i1 dopuszczona, jako uzytkownik przetwarzania danych osobowych w
systemie informatycznym danej komorki organizacyjnej w zakresie wskazanym w
upowaznieniu.

11) uzytkownik systemu — osoba posiadajgca uprawnienia do przetwarzania danych osobowych
w systemie informatycznym.

12) osoba uprawniona — osoba posiadajgca upowaznienie wydane przez ADO do wykonywania w

jego imieniu okreslonych czynnosci.

§3
Procedury nadawania i zmiany upowaznien do przetwarzania danych
1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych osobowych jest
zobowigzany do zapoznania sig:
a) Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,

b) Polityka Bezpieczenstwa Informacji w Urzedzie Gminy,



N

b) Instrukcjg zarzadzania systemami informatycznymi w Urzedzie Gminy.

Podstawa do nadawania uprawnien do przetwarzania danych osobowych w systemie
informatycznym Urzedu jest upowaznienie do przetwarzania danych osobowych. Upowaznienie
wydawane jest przez Administratora Danych Osobowych.

Upowaznienie wydawane jest na wniosek przetozonego danego pracownika, a w przypadku
osoby nie bedacej pracownikiem Urzgdu na wniosek pracownika Urzedu koordynujacego
dziatania osoby, dla ktérej upowaznienie jest wydawane.

Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru, kopia
za§ zostaje dolaczona do akt osobowych pracownika oraz przekazana do wiadomosci
przetozonego pracownika.

Przyznanie uprawnienia w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora oraz hasta. Za
przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory pierwszy raz bedzie
korzystat z systemu informatycznego, odpowiada administrator odpowiedniego systemu
informatycznego (czynno$ci te wykonuje na pisemny lub przestany droga elektroniczng
whniosek ABI).

Pracownik ma prawo do wykonywania tylko tych czynnos$ci do ktorych zostat upowazniony.
Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora 1 hasta dostgpu.

Wszelkie przekroczenia lub proby przekroczenia przyznanych upowaznien traktowane beda
jako naruszenie podstawowych obowigzkéw pracowniczych.

Identyfikator osoby ktéra utracita uprawnienia dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowaé z systemu informatycznego oraz uniewazni¢ jej hasto.
Wyrejestrowanie uzytkownika z systemu informatycznego moze nastagpi¢ na wniosek
administratora danych osobowych, przetozonego uzytkownika lub koordynatora zadania, na
rzecz ktorego byly wykonywane czynnosci zwigzane z przetwarzaniem danych osobowych.

Pisemny wniosek o wyrejestrowanie uzytkownika z systemu nalezy ztozy¢ do ABL

10. Administrator Bezpieczenstwa Informacji prowadzi ewidencj¢ o0s6b upowaznionych do

przetwarzania danych osobowych. Kazda zmiana w zakresie informacji zawartych w ewidencji

podlega niezwtocznemu odnotowaniu w ewidencji.



=

§4
Zasady poshugiwania si¢ hastami

Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze
nastapi¢ wytacznie po wprowadzeniu identyfikatora i hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym sie¢
postuguje lub postugiwat.

Identyfikator wpisuje si¢ do ewidencji (Zalacznik nr do Instrukcji zarzadzania systemami
informatycznymi), prowadzonej przez administratora bezpieczenstwa informacji, wraz z
imieniem 1 nazwiskiem uzytkownika oraz nazwami systeméw informatycznych, do ktérych
uzytkownik uzyskat dostgp 1 wprowadzony jest przez ASI do wlasciwych systemow.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego nie moze by¢ przydzielony innej osobie.

Hasto nie powinno zawiera¢ mnie niz 8 znakow, oraz nie moze by¢ takie samo jak
identyfikator.

Uzytkownikowi nie wolno zapisywac haset na papierze.

Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset, i takie wprowadzanie do
komputera by uniemozliwi¢ innym osobom jego poznanie.

W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposoéb nieuprawniony nalezy
natychmiast je zmienic.

System informatyczny wyposazony jest w mechanizm wymuszajacy zmiang hasta po uptywie

30 dni od dnia ostatniej zmiany hasta
§5
Procedura odbierania uprawnien do przetwarzania danych w systemie

informatycznym

. W przypadku koniecznosci odebrania lub zmiany zakresu upowaznienia — w zwigzku ze zmiang

zakresu obowigzkoéw stuzbowych pracownika lub zakonczenie pracy — jego przelozony
wnioskuje do ADO o wykonanie powyzszej czynnosci. ADO dokonuje odebrania lub zamiany
zakresu upowaznienia, pracownik informatyki za$ dokonuje odebrania lub zamiany zakresu

uprawnien w systemie informatycznym.

§6

Procedury rozpoczecia, zawieszenia i zakonczenia pracy



1. Przed rozpoczeciem pracy kazdy pracownik obowigzany jest do zwrocenia bacznej uwagi, czy
nie wystapity symptomy mogac $wiadczy¢ o naruszeniu ochrony danych osobowych.

2. Przed rozpoczgciem pracy w systemie komputerowym nalezy zalogowac si¢ do systemu przy
uzyciu indywidualnego identyfikatora i hasta.

3. Zmiang uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie si¢
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wigksza ilo$¢ uzytkownikow
wykorzystywata wspdlnie jedno konto uzytkownika. W przypadku, gdy przerwa w pracy na
stacji roboczej trwa dtuzej niz 60 minut uzytkownik zobowigzany jest wylogowac si¢ z aplikacji
systemu stacji roboczej, na ktorej pracuje oraz sprawdzi¢ czy nie zostaty pozostawione bez
zamknigcia nos$niki informacji zawierajacej dane osobowe.

4. Po opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego obserwacj¢ nalezy
wylogowac¢ si¢ z systemu (jezeli istnieje taka konieczno$¢ wyj$¢ z programu) lub uruchomié
wygaszasz ekranu zabezpieczony hastem.

5. Przed wylaczeniem komputera nalezy zakonczy¢ prace wszystkich uruchomionych programéw.

§7
Zasady instalacji oprogramowania
1. Instalacji oprogramowania lub aktualizacji dokonuje Administrator Bezpieczenstwa Informacji.
2. Na wszystkich komputerach Urzedu Gminy Bielsk Podlaski dopuszcza si¢ instalacje tylko
legalnego licencjowanego oprogramowania.
3. Zabrania si¢ instalowania oprogramowania bez zgody Administratora Bezpieczenstwa

Informacji.

§8
Procedury tworzenia kopii zapasowych zbiorow danych oraz programow

i narzedzi programowych stuzacych do ich przetwarzania
Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada ASI lub
osoba specjalnie do tego celu wyznaczona. Kopie zapasowe przechowywane w systemie
informatycznym przetwarzajacym dane osobowe tworzone sg w :
1. Spos6b automatyczny poprzez specjalnie wydzielony do tego serwer z oprogramowaniem,
tworzacy samodzielne kopie zapasowe danych aplikacji oraz dokumentow uzytkownikow

systemu informatycznego.



. Sposdéb nieautomatyczny poprzez tworzenie kopii zapasowych danych aplikacji na nosnikach
wymienionych w cyklach co tygodniowych i miesigcznych, kopia przechowywana jest
w zamkni¢tej szafie.

. Nosniki kopii zapasowych, ktore zostalty wycofane z uzycia, jezeli jest to mozliwe, nalezy
pozbawié¢ zapisanych danych za pomocg specjalnego oprogramowania do bezpiecznego
usuwania zapisanych danych. W przeciwnym wypadku podlegaja fizycznemu zniszczeniu z
wykorzystaniem metod adekwatnych do typu nosnika, w sposéb uniemozliwiajacy odczytanie

zapisanych na nich danych.

§9
Zasady dokonywania napraw
. Dokonywanie napraw, przegladéw i1 konserwacji systemu przez pracownikow serwisu moga
odbywac si¢ jedynie w obecnosci Administratora Bezpieczenstwa Informacji lub osoby przez
niego upowaznionej.
. Przegladéw nalezy dokonywac nie rzadziej niz raz na kwartat.
Uszkodzone nos$niki magnetyczne lub inne zawierajace dane osobowe nie moga by¢
uzytkowane. Musza by¢ odpowiednio zabezpieczone przed nieuprawnionym udost¢pnieniem,
a nastepnie zniszczone lub naprawione pod nadzorem osoby upowaznionej przez
Administratora Danych.
. Zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie przez

pracownikow urzedu.
§10
Sposob i miejsce przechowywania elektronicznych nosnikow informacji

zawierajacych dane osobowe oraz wydrukow

. W przypadku potrzeby przechowywania wydrukéw zawierajacych dane osobowe nalezy je
przechowywaé¢ w miejscu uniemozliwiajagcym bezposredni dostep osobom niepowotanym.

. Dane osobowe moga by¢ zapisywane na nosnikach przeno$nych w przypadku tworzenia kopii
zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych danych w postaci elektronicznej,
a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione, niemozliwe lub zbyt

niebezpieczne

3. Pomieszczenia, w ktorym przechowywane s3 wydruki musza by¢ nalezycie zabezpieczone.

. Wydruki, ktore zawieraja dane osobowe i s3 przeznaczone do usunigcia nalezy zniszczy¢

w stopniu uniemozliwiajacym ich odczytanie.



§11
Profilaktyka antywirusowa

1. Za ochrong antywirusowg odpowiedzialny jest Administrator Bezpieczenstwa Informacji.

2. Kazdy uzytkownik komputera w urzgdzie zobowigzany jest do uzywania w pracy dyskietek i
ptyt CD zakupionych przez urzad (nie prywatnych).

3. Informacje i dane przechowywane na dyskietkach i ptytach CD moga mie¢ wylacznie charakter
zZwigzany z praca.

4. Kazdy komputer minimum raz w tygodniu powinien zosta¢ sprawdzony aktualng wersja
programu antywirusowego.

5. W przypadku wykrycia wirusa cho¢by na jednym komputerze, nalezy sprawdzi¢ wszystkie

stacje robocze w Urzedzie.



Zatacznik Nr 1

do Instrukcji zarzadzania systemami informatycznymi
stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Bielsk Podlaski

WYKAZ SYSTEMOW INFORMATYCZNYCH WRAZ Z LOGINAMI

Numer
pokoju

Imi¢ i nazwisko uzytkownika Nazwa systemu

informatycznego
(nazwa programu)

Login




