ZARZADZENIE NR 86/2020
WOJTA GMINY BIELSK PODLASKI

z dnia 20 listopada 2020 r.

w sprawie wprowadzenia szczegélnych warunkéw pracy zdalnej
w Urze¢dzie Gminy Bielsk Podlaski

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(j. t. z 2020 r. poz. 713 z pézn. zm.) w zwigzku z art. 3 ustawy z dnia 2 marca 2020 r.
o szczegolnych rozwigzaniach zwigzanych 2z zapobieganiem, przeciwdzialaniem
i zwalczaniem COVID-19, innych chorob zakaznych oraz wywotanych nimi sytuacji
kryzysowych (Dz. U. z 2020 r. poz. 1842) zarzadzam, co nastgpuje:

§ 1. Wprowadzam Szczegblne warunki pracy zdalnej w Urzedzie Gminy Bielsk Podlaski,
stanowigce Zatacznik Nr 1 do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik Nr 1 do Zarzadzenia Nr 86/2020
Wojta Gminy Bielsk Podlaski
z dnia 20 listopada 2020 r.

Szczegoblne warunki pracy zdalnej w Urzedzie Gminy Bielsk Podlaski

Organizacja pracy zdalnej

1.

Od dnia 20 listopada 2020 r. wprowadza si¢ szczegdlne warunki pracy zdalnej
w Urzedzie Gminy Bielsk Podlaski wykonywanej z wykorzystaniem shuzbowego
sprzgtu komputerowego.

Praca zdalna jest wykonywana przez pracownikow Urzedu z innego miejsca niz
miejsce jej stalego wykonywania.

Pracownicy Urzedu $wiadcza prace zdalng w trybie rotacyjnym (zmianowym).

. Grafik pracy zdalnej w trybie rotacyjnym zostal przygotowywany przez Kierownikow

poszczegblnych Referatow Urzedu Gminy Bielsk Podlaski. Pracownicy urzedu zostali
zapoznani z grafikiem pracy zdalne;.

Odbioér i zwrot sprzetu komputerowego do pracy zdalnej

1.

W celu zapewnienia realizacji zadan shuzbowych, Urzad Gminy Bielsk Podlaski
zapewnia pracownikom przebywajacym na pracy zdalnej, wykonywanie swych
obowigzkow z wykorzystaniem stuzbowych komputeréw przenosnych — laptopow.
Laptopy zostaly skonfigurowane i przygotowane do bezpiecznej pracy zdalnej.

Sprzet komputerowy wykorzystywany przez pracownikow urzedu do pracy zdalne;j,
moze by¢ wydawany i odbierany wylgcznie przez upowaznionych pracownikéw. Wajt
Gminy Bielsk Podlaski upowaznil nast¢pujace osoby do wydawania i odbierania
sprzetu komputerowego:

» Pan Pawel Demianiuk,

» Pani Monika Dmitruk.

Pracownicy wykonujacy prace zdalng otrzymuja do uzytku shuzbowego laptopy, ktore
sa przez nich odbierane i zwracane zgodnie z ponizszym grafikiem:

» Odbior laptopa przez pracownika nastgpuje w godzinach 14:30 — 15:30;

» Zwrot laptopa przez pracownika nastepuje w godzinach 07:30 — 8:30.

Kazdorazowo odbidr i zwrot stuzbowego laptopa jest odnotowywany w ewidencji
odbioréw 1 zwrotdéw, a nastgpnie potwierdzany podpisami pracownika
odbierajgcego/zwracajacego oraz osoby upowaznionej, o ktorej mowa w pkt. 3.
Ewidencja obioréw 1 zwrotéw stanowi Zatgcznik nr. 1 do niniejszego dokumentu.
W uzasadnionych przypadkach, po uzyskaniu zgody kierownika jednostki, dopuszcza
si¢ wykorzystanie przez pracownika do pracy zdalnej sprzetu IT nie bedacego we
wiladaniu jednostki w tym sprzetu prywatnego, ktéry posiada zaktualizowany system
operacyjny i system antywirusowy.

Zasoby wykorzystywane do pracy zdalnej

L.

Pracownicy delegowani na prace zdalng zobowigzani sa do wykonywania tej pracy
z wykorzystaniem stuzbowego sprzetu komputerowego 1 stuzbowych narzedzi
informatycznych, w szczegdlnosci:
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2.

» komputer (laptop);

» skrzynka poczty elektronicznej (e-mail);

» indywidualne potaczenie zdalne (VPN) z elektronicznymi zasobami

informacyjnymi urzedu;

» indywidualne dostepy do programéw i systeméw informatycznych.
W ramach wykonywania pracy zdalnej zabrania si¢ wynoszenia poza teren urz¢du
informacji na nos$nikach takich jak pendrive, ptyty CD i DVD, dyski twarde itp.
W ramach wykonywania pracy zdalnej dopuszcza si¢ wynoszenia poza teren urzedu
dokumentacji papierowej, zaréwno oryginatow, jak i kopii tych dokumentow.
Zabronione jest kopiowanie, powielanie i udost¢pnianie informacji stuzbowych
przetwarzanych w ramach wykonywanej pracy zdalnej w innych celach, niz cele
stuzbowe.
Zabrania sie w ramach wykonywania pracy zdalnej, wykorzystywanie do tej pracy,
prywatnych urzadzen i sprzgtu komputerowego w postaci: przenosnych nosnikow
danych, telefonéw komodrkowych, skanerow i urzadzen wielofunkeyjnych, prywatnych
adres6w e-mail itp.

Cyberbezpieczenstwo i bezpieczenstwo sprz¢tu Komputerowego

1.
2

10.

Uzytkowany przez pracownika sprzet IT shuzy do realizacji celow stuzbowych.
Pracownik rozpoczyna prace w komputerze przy uzyciu wilasnego identyfikatora
i hasta. Kazdy pracownik posiada indywidualny identyfikator. Zabrania si¢
wykorzystywania przez wielu pracownikow wspolnego identyfikatora.
Zabrania si¢  udost¢pniania  przez pracownika  sprzetu  komputerowego
wspotdomownikom lub innym osobom trzecim.
Uzytkownik jest zobowigzany do uniemozliwienia osobom nieuprawnionym wgladu
do danych wyswietlanych na monitorach.
Przed czasowym opuszczeniem stanowiska pracy, pracownik zobowigzany jest
uruchomié (skrét klawiszy: Win + L) blokowany hastem wygaszacz ekranu lub
wylogowac si¢ z systemu.
Zabrania sie podlaczania do laptopa urzadzen mobilnych (telefonéw, tabletow, itp.)
wykorzystujac porty USB do ladowania.
Po zakonczeniu pracy, pracownik zobowigzany jest wylogowaé si¢ z programow
1 systemow informatycznych, a nastepnie wylaczy¢ laptop.
Zabezpieczy¢ stanowisko pracy w szczegélnosci laptop przed nieumyslnym
uszkodzeniem lub ingerencjg osob trzecich.
Uzytkownik zobowigzany jest do zabezpieczenia sprzetu komputerowego w czasie
transportu, w szczegolnosci:

» zaleca sie przenoszenie ich w specjalnym futerale lub torbie;

» zabrania si¢ pozostawiania bez nadzoru urzadzen w miejscu publicznym

(np. w zaparkowanym samochodzie, w $rodkach komunikacji publicznej).

W przypadku kradziezy lub zgubienia urzadzenia mobilnego (laptopa), pracownik
powinien bezzwlocznie powiadomi¢ o tym fakcie Wéjta Gminy Bielsk Podlaski lub
swego bezposredniego przelozonego oraz Administratora Systeméw Informatycznych.



V.  Rozwigzywanie probleméw technicznych

L

W  przypadku wystgpienia podczas pracy zdalnej probleméw technicznych

z wykorzystywanym sprzetem komputerowym lub zainstalowanym na nim

oprogramowaniem, pracownik jest zobowigzany niezwlocznie poinformowaé o tym

fakcie zespdt Administratora Systemow Informatycznych:

» telefonicznie na numer 85 730 68 51 lub 85 730 45 12,

» poczta elektroniczng na adres e-mail:  gmina@bieclskpodlaski.pl lub
p.demianiuk{@bielskpodlaski.pl.

VI. Postanowienia koncowe

1.

Niniejsze, szczegolne warunki pracy w Urzedzie Gminy Bielsk Podlaski wykonywanej
w formie pracy zdalnej, wchodza w zycie od dnia 20.11.2020 r. i obowiazywac beda do
czasu ich uchylenia przez Wojta Gminy Bielsk Podlaski lub do czasu ustania
obowigzywania stanu epidemii na terytorium Rzeczpospolitej Polskie;j.
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Wykaz zatacznikow:

I

Zatacznik Nr 1 - Ewidencja odbioréw i zwrotéw sprzetu komputerowego



Zatgcznik Nr 1 do

Szczegdlnych warunkéw pracy zdalnej
w Urzedzie Gminy Bielsk Podlaski
przyjetych Zarzadzeniem Nr 86 /2020
Wajta Gminy Bielsk Podlaski

z dnia 20 listopada 2020 r.

Ewidencja odbioréw i zwrotow sprzetu komputerowego

Ewidencja z okresu od................... a0 S
Numer. Imie i nazwisko Dal_ta Podpis Prdpis _o soI?y St Podpis Podpzus o_soby :
Lp. urzadzenia . - odbioru. L wydajacej zwrotu : odbierajacej Uwagi
s pracownika pracownika - pracownika
- Z naklejki komputera i komputer komputera | komputer




